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V/v thong bao thu doan tdi pham ltra
dao chiém doat tai san trén khong
gian mang

Kinh gui:
- Céc s&, ban, nganh, doan thé 13 thanh vién Ban Chi dao

phong, chdng toi pham, t& nan xa hoi va xéy dyng phong
trao toan dan bao vé an ninh T quéc tinh;

- Thanh uy, Huyén Uy va UBND céc huyén, thanh phd.

Qua theo ddi, tir ddu nam dén nay trén dia ban tinh xay ra nhiéu vu lién
quan dén cac hanh vi lira dao chiém doat tai san trén khong gian mang, gy thiét
hai nhiéu ty ddng. Thu doan clia céc d6i twgng thudng 14 dua ra cic thong tin gia
mao, cai cam ung dung, cac dudng link quang cdo d& din dy bj hai trao dbi,
tham gia cac dudng truyén, cung cap thong tin ca nhén, ddng nhip cac trang
mang, dudng link... khdng chinh thong trén dién thoai, may tinh. Sau d6 dénh
cép thong tin c4 nhan, chiém quyén kiém so4t thiét bi, thuc hién cac hanh vi lira
dao khéc, nhim chiém doat tai san clia nan nhan.

Meéc di cac lyc luong chirc néng d tap trung lam rd dé Xur ly, nhung gap rat
nhiéu kho khan trong viéc truy bét cac dbi tuong va thu hdi s tién bj chiém doat,
do da sb céc tai khoan va dbi tuong thuc hién cac hanh vi nay thuong cé dia chi, cu
tri & nudc ngoai. P& chu dong phong ngira, khong dé d6i tuong thuc hién cic hanh
vi lra ddo nhur trén, Ban Chi dao phong, chéng toi pham, t€ nan x& hdi va xay dyng
phong tréo toan dén bao v€ an ninh T quéc tinh thong bao dén cac sd, ban, nganh,
doan thé cAp tinh va Thanh ty, Huyén iy, UBND céc huyén, thanh phd nhan dién
céc thu doan va cach phong ngtra t0i pham néu trén nhu sau:

1. Nhan dién cac thi doan lira dao

- Lira dao “combo du lich gia ré”.

- Lira ddo cugc goi video Deepfake, Deepvoice.

- Lira dao “khéa SIM” vi chua chuén héa thué bao.

- Gia mao bién lai chuyén tién thanh céng.

- Gia danh gi4o vién/nhan vién y t bao ngudi than dang cip ciru.
- Chiéu tro lira déo tuyén ngudi mau nhi.

- Thu doan gia danh céc cong ty tai chinh, ngin hang.

- Cai cim Umg dung, link quang cao c& bac, ca d9, tin dung den,...
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- Gia mao trang théng tin dién tlr, co quan, doanh nghiép (BHXH, ngin
hang...)

- Lira ddo SMS Brandname, phat tan tin nhén gia mao.
- Lira d4o déu tu chimg khoén, tién 4o, da cép.
- Lira dao tuyén CTV online.
- Péanh cip tai khoan MXH, nhin tin lira dao.
- Gia danh co quan cong an, vién kiém sét, toa 4n goi dién lira dao.
- Rao ban hang gia hang nhai trén san thuong mai dién tu.
- Pénh cip théng tin CCCD di vay ng tin dung.
- Lira d4o chuyén nhim tién véo tai khoan ngén hang.
- Lira déo dich vy 13y lai tién khi da bj lira.
- Lira déo 14y cép Telegram OTP.
- Lira déo tung tin gla vé cudc goi mat tlen nhu FlashAl.
- Lira do djch vy 14y lai Facebook.
- Lira d4o tinh cam, dén du dAu tu tai chinh, g&i buu kién, tring thudng,...
23. Rai link phishing lira ddo, seeding quang céo ban trén Facebook.
- Lira d4o cho sé dénh dé.
- Vao Chat sex d8i véi nhimg nguoi c6 didu kién kinh té, chirc vu dé
khong ché, tryc lgi. »
- Lira d¢4o0 danh sich Slogan baby nhén con nudi.
- Gia mao cai dinh danh mic 2 dé 14y ma OTP.
2. Cach phong ngira
- Tuyét d6i khong truy cép cac duorg link, lién két tin nhén la hodc khong

rd ngudn géc. Khong cung cip tén, mat khéu ding nhap ngin hang truc tuyén,
s6 thé ngan hang qua dién thoai, email, mang x& hdi va cé4c trang Web.

- Tham gia mua ban, trao d6i nhan qua, trao dbi hop téc lao ddng, tai
chinh...phai lién hé biét dugc chinh sat noi giao dich.
- Khi nhan céc cudc dién thoai, tin nhén c6 dau hiéu bt thuong cén binh

tinh x4c minh théng tin, xem xét mot canh tinh tdo, cén than khong véi vang tra
151 hay thyc hién theo ndi dung ma déi tuong dua ra.

- Tuyét dbi khong cung cép théng tin ca nhan, m& xac thyc OTP, tham gia

cac dudng link khong rd dé dbi twong chiém quyén kiém soét dién thoai di déng
gdy thiét hai.

- Ném k¥ cac thong tin trén cac trang, mang, duong link chua chinh thong
khéng tham gia. Moi truong hgp nghi ngod thong bao cho co quan Cong an noi
gén nhét.

Ban Chi dao phong, chong t0i pham, t¢ nan x& hoi va xay dung phong
trao toan dén bao vé an ninh TS qudc tinh théng bdo dén cac sd, ban, nganh,
doan thé tinh va Thanh Gy, Huyén uy, UBND céc huyén, thanh phé nhan biét,
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tridn khai, tuyén truyén trong co quan minh va cho nhén dan biét dé phong
nglra cac hanh vi lira dao chiém doat tai san trén khong gian mang dat hiéu
qua. Qua trinh thyc hién c6 kho khan, vudng méc d& nghi cac sa, ban, nganh,
doan thé tinh va Thanh dy, Huyén uy, UBND cac huyén, thanh phd bio cdo,
trao dbi vé Ban Chi dao tinh (qua Phong Canh st hinh sy - Céng an tinh, dia
chi 507 Nguy&n Chi Thanh, phuong Rach Soéi, thanh phb Rach Gia, tinh Kién
Giang, DT: 02973.863.513) dé nim, xir 19./.%
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